Intraservice

Tjansteutlatande Handlaggare
Utférdat 2023-05-31 Anna-Lena Bjork, CISO — Enhetschef IT-sékerhet
Diarienummer 0120/22 Telefon: 079 060 61 83

E-post: anna.bjork@intraservice.goteborg.se

Aterrapportering av uppdrag — ta fram en
handlingsplan med tidplan for att omhanderta
brister i kontrollomraden som framkommer i
dataskyddsenhetens arsrapport 2022

Forslag till beslut

I ndmnden for Intraservice

Anta handlingsplan med datum 2023-05-31 innehallande atgarder utifran brister 1
kontrollomrédden som framkommer i1 dataskyddsenhetens arsrapport 2022.

Sammanfattning

2023-02-22 § 43 uppdrog ndmnden for Intraservice forvaltningen att ta fram en
handlingsplan med tidplan for att omhénderta brister 1 kontrollomrédden som
framkommer i dataskyddsenhetens arsrapport 2022.

Dataskyddsombuds arsrapport 2022 innehaller forbattringsforslag kopplade till de
brister som arsrapporten redovisar gillande forvaltningens
informationssdkerhetsarbete och f6ljsamhet mot dataskyddsforordningen.

Forvaltningen har tagit fram en handlingsplan med tidplan. Handlingsplanen
redovisar pagdende och planerade atgérder utifran dataskyddsombuds arsrapport
2021 och 2022. Handlingsplanen kommer kontinuerligt att uppdateras med
information om planerade start och sluttider for de atgérder som handlingsplanen
presenterar. Atgirderna kommer att genomforas inom ramen for ett projekt.

Projektet har startdatum 2023-06-01. Projektet inleds med en forstudie, varinom
atgirder kopplade till dataskyddsombuds arsrapport 2021 och 2022 kommer att
tidsuppskattas och planeras.

Handlingsplanen med tillhorande tidplan dr uppdaterad med datum 2023-05-31
utifrén de &tgirder som utforts under perioden februari till maj 2023. Atgirderna
har varit kopplade till aktiviteter kopplade till lansering av nytt intranét, Digitala
navet.

Forvaltningen aterkommer 1 augusti ménad 2023 med uppdatering av tidplan for
de atgirder som handlingsplanen redovisar.

Goteborgs Stad [Intraservice], tjansteutlatande 1(12)



Planering av de atgirder som handlingsplanen redovisar kommer att ske i
samverkan med samtliga avdelningar inom forvaltningen. Denna typ av
samverkan kommer att ske under projektperioden 2023-06-01 — 2025-12-31.

Bedomning ur ekonomisk dimension
Handlingsplanen hanteras inom ramen for férvaltningens budget 2023.

Bedomning ur ekologisk dimension
Forvaltningen har inte funnit négra sarskilda aspekter pa fragan utifran denna
dimension.

Bedomning ur social dimension

Handlingsplanen innehaller atgérder som syftar till att stirka individens rattigheter
vid behandling av personuppgifter enligt vad som férordas inom ramen for
Dataskyddsforordningen. Dataskyddsforordningen dr en lag som géller inom hela
Europeiska unionen (EU) och har bland annat till syfte att skapa en enhetlig och
likvardig niva av skyddet av personuppgifter. Dataskyddsforordningens engelska
bendmningen dr General Data Protection Regulation (GDPR).

Samverkan
Arendet samverkans med forvaltningssamverkansgruppen 2023-06-15.

Bilagor
Néamnden for Intraservice 2023-03-30 § 66

Namnden for Intraservice 2023-02-22 § 43
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Arendet

2023-02-22 § 43 uppdrog ndmnden for Intraservice forvaltningen att ta fram en
handlingsplan med tidplan for att omhéanderta brister i kontrollomraden som
framkommer 1 dataskyddsenhetens arsrapport 2022.

Beskrivning av drendet

2023-02-22 § 43 uppdrog ndmnden for Intraservice forvaltningen att ta fram en
handlingsplan med tidplan for att omhénderta brister i kontrollomrdden som
framkommer 1 dataskyddsenhetens arsrapport 2022.

Dataskyddsombuds éarsrapport 2022 innehaller forbattringsforslag géllande
forvaltningens informationssékerhetsarbete och foljsamhet mot

dataskyddsforordningen.

Arsrapport for dataskyddsarbete 2021 och 2022 presenterar bada resultat av fasta
kontrollpunkter for Intraservice, samt sirskilda iakttagelser. Kontrollerna
redovisas tillsammans med forklaring i tabell.

Kontrollpunkt

Forklaring

Kontrollpunkt 1:
Dataskyddsorganisation

Kontrollpunkten avser verksamhetens
organisatoriska forutséttningar for att kunna bedriva
ett kontinuerligt dataskyddsarbete, och omfattar
bland annat verksamhetens dataskyddsorganisation,
definierade ansvarsomraden och rapporteringsvégar
for involverade funktioner samt tillhandahallna
resurser for arbetet.

Kontrollpunkt 2:
Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens
forutsattningar och rutiner for att identifiera och
hantera personuppgiftincidenter.

Kontrollpunkt 3: Bitrddesavtal
och andra 6verenskommelser

Kontrollpunkten avser verksamhetens
dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och
forutsatter att verksamheten har identifierat samt
registrerat personuppgiftsbitraden i
personuppgiftsregistret. Aven verksamhetens
rutiner for uppdatering och uppf6ljning av tecknade
bitrddesavtal innefattas.

Kontrollpunkt 4:
Personuppgiftsregister

Kontrollpunkten avser verksamhetens efterlevnad
av skyldigheten att systematiskt dokumentera alla
personuppgiftsbehandlingar i form av ett register.
Aven verksamhetens arbete med, och rutin for, att
sakerstilla ett uppdaterat och heltidckande
personuppgiftsregister innefattas.

Kontrollpunkt 5: Overgripande
strategi for dataskydd

Kontrollpunkten avser verksamhetens dvergripande
strategi for att arbeta med dataskydd.
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Kontrollpunkt

Forklaring

Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete med
att utbilda och uppritthélla kunskapsnivan i
dataskyddsfragor hos anstillda.

Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning
samt tillhandahéallande av dess integritetspolicy till
registrerade (bade internt och externt). Aven
verksamhetens rutin for att upprétthalla en aktuell
integritetspolicy omfattas.

Kontrollpunkt 8: Mejl och
dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for e-
post och dokumenthantering. I detta ar en aktuell
och faststdlld dokumenthanteringsplan med
gallringsbeslut en forutséttning for att verksamheten
ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin
for att sdkerstélla att gallringsrutiner for
personuppgifter f6ljs innefattas.

Kontrollpunkt 9:
Konsekvensbedomning/samrad

Kontrollpunkten avser verksamhetens
forutsattningar for att kunna identifiera nir en
konsekvensbedomning ska goras, samt rutiner
kopplat till detta.

Kontrollpunkt 10: IT-projekt och
upphandling

Kontrollpunkten avser verksamhetens organisation
och rutiner for hantering av dataskyddsfragor inom
IT-projekt och upphandling. I detta ingér till
exempel hur verksamheten integrerar
dataskyddsfragor i arbetet med upphandling av nya,
samt utvecklingen av, befintliga system och
tjénster.

Kontrollpunkt 11: IT-system och
digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att
sékerstilla att verksamhetens
personuppgiftshantering inom ramen for [T-system
och digitala verktyg ar forenlig med
dataskyddsforordningen. Rutin for att sékerstilla
och kontrollera att dessa system/tjanster uppfyller
kraven pé dataskydd ingar.

Kontrollpunkt 12: Hantering av
registrerades rattigheter

Kontrollpunkten avser verksamhetens
forutsattningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag
eller radering.

Sérskilda iakttagelser 2021:
Tredjelandsoverforing och
anvindning av sociala medier

Personuppgiftsbehandlingar vid anvidndning av
sociala medier som innebér tredjelandsoverforing.

Sérskilda iakttagelser 2021:
Intraservice ansvar som
personuppgiftsbitrade

I samverkan med parter inom Go6teborgs Stad
tydliggora ansvarsforhéllande och Intraservice del
av leverantdrskedjan och roll i staden.
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Kontrollpunkt Forklaring

Sarskilda iakttagelser 2022: I samverkan med parter inom Go6teborgs Stad
Utredning av Intraservice tydliggdra ansvarsforhdllande for de
personuppgiftsansvar i nya personuppgiftsbehandlingar som ingér i
styrmodellen tjdnster/system som dr gemensamma for flera

forvaltningar/bolag inom Gdéteborgs Stad.

I arsrapport for dataskyddsarbete 2021 ges rekommendation att fokusera pa
kontrollpunkterna 1, 4, 5, 6, 7, 8 och 9. Forvaltningen rekommenderas dven vidta
atgirder for att hantera de rekommendationer som lamnats med anledning av
forvaltningens ansvar som personuppgiftsbitrade och tjansteleverantor at ovriga
forvaltningar och bolag inom Goteborgs Stad. I drsrapport for dataskyddsarbete
2022 ges rekommendation att fokusera pa kontrollpunkterna 1, 4 och 5.

Handlingsplan for att omhiinderta brister i kontrollomriaden som
framkommer i dataskyddsenhetens arsrapport 2021 och 2022

I tabell nedan anges status per 2023—-05-31{6r respektive kontrollpunkt fran
dataskyddsenheten arsrapport 2021 och 2022.

Status anges som initierad, delvis eller klart. Med initierad avses att forvaltningen
tagit upp aktiviteter i uppdragsdirektiv, men arbete &r inte paborjat. Med delvis
avses att arbete pagar. Med klart avses att samtliga aktiviteter kopplade till aktuell
kontrollpunkt dr klarmarkerad.

En allt mer komplett tidplan, dir det framgar nér aktiviteter startar och planeras att
vara slutférda, kommer att kunna presenteras allt eftersom forstudier blir klara och
forvaltningsdvergripande prioritering och planering genomforts.

Forvaltningen dterkommer under augusti manad 2023 med uppdaterad
handlingsplan/tidplan.

Forstudier

Forstudie 1: Ett uppdrag pagar sedan februari 2023 relaterat till Kontrollpunkt 4:
Personuppgiftsregister. Ett arbete har genomforts inom ramen for en sa kallad
”pilot”. Arbete inom ”piloten” hade som mal att dokumentera
personuppgiftsbehandlingar for ett urval av tjdnster. Ett urval av tjanster som valts
ut med tanke pa onskad lansering under 2023 av det nya intranitet Digitala Navet.
Urvalet av tjinster utgors av tjanster som det nya intranitet Digitala Navet bygger
pa. Under arbetets gang framkom att arbetet var mer omfattande dn vad som
uppskattats tidigare och arbetet med att dokumentera personuppgiftsbehandlingar
har till 100% varit inriktade pd de personuppgiftsbehandling som Digitala Navet
grundar sig pa. Slutdatum for dokumentation av personuppgiftsbehandlingar som
Digitala Navet grundar sig pa var siste april 2023.
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Ovriga behandlingar i de tjénster som ingick i piloten behover dokumenteras
framover. En tidplan for detta arbete kommer att tas fram sa snart uppdragsledare
tillsatts for det uppdrag som kommer att ansvara for fortsatt arbete med
dokumentation av personuppgiftsbehandlingar i de tjdnster som Intraservice
levererar.

Tidsatgangen for arbetet med att dokumentera personuppgiftsbehandlingar for
tjénster inom piloten har foljts upp. Informationen om tidsatgangen kommer att
ligga till grund for tidsuppskattningen for det fortsatta arbetet med att
dokumentera personuppgiftsbehandlingar for samtliga tjdnster som Intraservice
levererar. Intraservice levererar 89 tjinster.

Tidsatgéngen for arbetet med att dokumentera personuppgiftsbehandlingar for
tjdnsterna inom ramen for “piloten” kommer ocksa att ligga till grund for
tidsuppskattningen for att dokumentera personuppgiftsbehandlingar som sker
utifran forvaltningens egen anvindning av tjinsterna.

Med dokumentation av personuppgiftsbehandlingar avses att nuvarande
dokumentation granskas och uppdateras, eller tas fram om dokumentation saknas.

I samband med dokumentation av personuppgiftsbehandlingar sker d&ven
dokumentation av sdkerhetsatgérder.

Forstudie 2: En kartldggning har skett av vilka dtgidrder som behdver hanteras
relaterat till kontrollpunkterna 1 — 3, 5 — 12, samt kontrollpunkt 4 avseende
process och arbetssitt for sdkerstdllande av systematiskt och kontinuerligt
underhall av forvaltningens personuppgiftsregister. En forstudie kommer att starta
upp under Q3 2023 for att identifiera tidsatgang och resursbehov for dessa
atgirder.

Det angavs tidigare att forstudie preliminért kommer att starta upp under Q3 2023.
Att det var prelimindrt hade ett beroende till tillgdng av uppdragsledare och
uppdragsdeltagare. Uppdragsledare har nu upphandlats extern ifran, och
uppdraget har startdatum 2023-06-01. Dock kommer uppstarten att vara
begrinsad utifran tillgdng av uppdragsdeltagare. Upphandling av
uppdragsdeltagare i form av 2 konsulter pagar. Askande av resurser fran
forvaltningens olika avdelningar kommer att ske i dialog med dirinom utsedda
kontaktpersoner. Prioritering och planering av aktiviteter ska ske utifrén ett for
forvaltningen gemensam overenskommelse. Arbete med bemanning av uppdraget
kommer att hanteras av uppdragsledaren.

Arsrapport for Status oktober Status 2023-05-31
dataskyddsarbete 2021 2022 Initierad

Initierad Delvis (arbete pdgdr)
Fasta kontrollpunkter

Delvis (arbete Klart

Goteborgs Stad [Intraservice], tjansteutlatande 6 (12)



pdgar)

Klart
Kontrollpunkt 1: Initierad Delvis
Dataskyddsorganisation ) ) ) ) )

e Via chefer internt inom forvaltningen sprida
och forankra att arbetet med
informationsforvaltning och dataskydd &r
integrerat i det generella
informationssékerhetsarbetet.

o Uppdragsdirektiv med aktiviteter med mal
att for forvaltningen ta fram dokumenterade
arbetssétt och tydliggora roller, ansvar och
mandat for att

o reglera hur styrningen av
informationssékerhetsarbetet ska
ledas och aterkopplas, dvs. skapa
forutsattningar for att
informationssékerhetsfragor
hanteras 1 rétt forum, och beslut
fattas pa rétt niva

o ange hur uppf6ljning av
informationssékerhetsarbetet ska
ske samt hur efterlevnaden ska
sakerstéllas,

o motverka ”stuprorseffekten” och

o sikerstilla att ansvaret for
informationssékerhet dr ként och
accepterat, samt

o att det tydligt framgér hur
informationsspridning ska
genomforas

o vart fragor och synpunkter ska
riktas for att omhéndertas pé bésta
satt.

e Samtliga aktiviteter som vidtas ska utformas
sé att det tar hansyn till de krav, behov och
lagstiftning som géller for forvaltningen och
de tjanster som levereras.

Kontrollpunkt 2: Initierad Initierad

Personuppgiftsincidenter
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Kontrollpunkt 3: Initierad
Bitridesavtal och andra
overenskommelser

Kontrollpunkt 4: Initierad
Personuppgiftsregister

Initierad

Delvis

Ett arbete har genomforts under perioden februari
till maj 2023 relaterat till Kontrollpunkt 4:
Personuppgiftsregister.

Arbete har innefattat dokumentation av
personuppgiftsbehandlingar for ett urval av tjanster.
Ett urval av tjénster som valts ut med tanke pa
onskad lansering under 2023 av det nya intranétet
Digitala Navet.

Urvalet av tjanster utgdrs av tjanster som det nya
intranétet Digitala Navet bygger pa.

Intraservice levererar 89 tjdnster. Arbete med att
dokumentera personuppgiftsbehandlingar for
resterande 84 tjanster ska planeras sa snart
uppdragsledare finns tillgénglig. Planeringen
kommer att utga fran tidsatgdngen for det arbete
som utforts under perioden februari till april 2023.
Preliminér tidplan for nir uppdragsledare ar pa plats
ar oktober 2023.

Planering kommer ska dven ske av arbetet med
dokumentation av personuppgiftsbehandlingar som
sker utifran forvaltningens egen anvéndning av
tjénster.

Med dokumentation av personuppgiftsbehandlingar
avses att nuvarande dokumentation granskas och
uppdateras, eller tas fram om dokumentation saknas.

I samband med dokumentation av
personuppgiftsbehandlingar sker dven
dokumentation av sékerhetséatgérder.

Den dokumentation som tas fram ska, forutom att
ligga till grund for uppdatering av forvaltningens
personuppgiftsregister, vara tillgdnglig for kund att
tillga i syfte ligga till grund for dennes egen
riskanalys/konsekvensbedomning nir det ror sig om
forvaltnings/bolags anvéndning av for Goteborgs
Stads gemensamma tjanster/system.

Dokumentation sker i Word/Excel-dokument i och
med att det inte finns ett for Goteborgs Stad
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Kontrollpunkt 5: Initierad
Overgripande strategi for

dataskydd

Kontrollpunkt 6: Initierad
Utbildning

gemensamt systemstdd for denna typ av gemensamt
informationsutbyte.

Att dokumentation sker i Word/Excel-dokument ger
utmaningar kring atkomst av information, gallring,
och formaga att pa ett enkelt sétt soka fram och halla
informationen uppdaterad och aktuell.

Representanter inom forvaltningar/bolag ar av
informationssékerhetschef informerade om
pagaende aktiviteter och de utmaningar som ar
knutna till férmedling och underhdll av information
(2023-03-08 Informationssdikerhetsdagen hos
Stadsledningskontoret).

Initierad

Delvis

Inom ramen for det arbete som utfors kopplat till
kontrollpunkt 4 Personuppgiftsregister har
medarbetare tagit del av utbildning. Utbildning har
haft fokus pa att ge information om vad en
personuppgiftsbehandling &r och hur dessa
behandlingar kan identifieras och dokumenteras
enligt en fOr Intraservice framtagen metodik. De
medarbetare som deltagit i utbildningen har varit
medarbetare som arbetar med de tjdnster som ingatt
1 ’piloten”.

Allt eftersom arbetet med dokumentation av
personuppgifter i de tjanster som Intraservice
levererar kommer flera och fler medarbetare att
utbildas.

For ytterligare information se anteckningar
tillhérande kontrollpunkt 4 Personuppgiftsregister.

Andra typer av utbildningar (med inriktning pd
informationssdkerhet/dataskydd/arkivansvar)
kommer att planeras in utifran aktiviteter i ovriga
uppdrag inom forvaltningen under 2023 (Etablera
processer och arbetssdtt tillhorande
kontinuitetshantering, Etablera processer och
arbetssdtt tillhérande styrning och uppfoljning av
informationssdkerhet, Omhdndertagande av
dtgdrder utifrdn interna analyser).
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Kontrollpunkt 7:
Integritetspolicy

Kontrollpunkt 8: Mejl och
dokumenthantering

Kontrollpunkt 9:
Konsekvensbeddmning/sa
mrad

Kontrollpunkt 10: IT-
projekt och upphandling

Kontrollpunkt 11: IT-
system och digitala verktyg

Kontrollpunkt 12:
Hantering av registrerades
rattigheter

Sérskilda iakttagelser 2021:
Tredjelandsoverforing och
anvandning av sociala
medier

Sérskilda iakttagelser 2021:
Intraservice ansvar som
personuppgiftsbitriade

Initierad

Initierad

Initierad

Initierad

Initierad

Initierad

Initierad

Initierad

Initierad

Initierad

Initierad

Initierad

Initierad

Initierad

Initierad

Delvis

Forvaltningens informationssékerhetschef har under
februari 2023 haft inledande dialoger med
representanter inom Stadsledningskontoret. Utifran
dessa dialoger har ett arbete startats upp tillsammans
med representanter frén Stadsledningskontoret med
syfte att samverka kring ansvar for de olika
personuppgiftsbehandlingar som utfors inom de
tjénster/system som &dr gemensamma for
forvaltningar och bolag inom Goteborgs Stad.
Samverkan kommer att behdva ske med flera parter
sasom Demokrati och medborgarservice och Inkop
och upphandling.

Samverkan kan slutforas nar arbetet med
dokumentation av personuppgifter i de tjdnster som
Intraservice levererar ar slutfort 1 sin helhet.

Det dr idag oklart nar dokumentation av
personuppgifter i de tjanster som Intraservice
levererar ar slutfort i sin helhet. En preliminér
bedomning ar att detta arbete kommer att paga under
2024 och troligen en bit in pa 2025.
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Sérskilda iakttagelser 2022:
Utredning av Intraservice
personuppgiftsansvar i nya
styrmodellen

Delvis

Forvaltningens informationssidkerhetschef har under
februari 2023 haft inledande dialoger med
representanter inom Stadsledningskontoret. Utifran
dessa dialoger har ett arbete startats upp tillsammans
med representanter fran Stadsledningskontoret med
syfte att samverka kring ansvar for de olika
personuppgiftsbehandlingar som utfors inom de
tjénster/system som dr gemensamma for
forvaltningar och bolag inom Goteborgs Stad.
Samverkan kommer att behova ske med flera parter
sasom forvaltningen for Demokrati och
medborgarservice och forvaltningen for Inkdp och
upphandling.

Samverkan kan slutforas nir arbetet md
dokumentation av personuppgifter i de tjdnster som
Intraservice levererar ar slutfort 1 sin helhet.

Det dr idag oklart nar dokumentation av
personuppgifter i de tjanster som Intraservice
levererar dr slutfort i sin helhet. En preliminér
beddmning ir att detta arbete kommer att paga under
2024 och troligen en bit in pa 2025.
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Forvaltningens bedomning

Forvaltningen foreslar nimnden att anta handlingsplan med datum 2023-05-31
innehéllande dtgéirder utifrin brister i kontrollomradden som framkommer i
dataskyddsenhetens arsrapport 2022.

Forvaltningen dterkommer 1 augusti ménad 2023 med ytterligare uppdatering av
handlingsplanen.

Peter Soderstrom Malin Lundqvist

Forvaltningsdirektor Avdelningschef Digital Infrastruktur
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